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Agenda

 Predstaveni
 Co je sluzba Microsoft Intune
« Zakladni kroky k nasazeni a konfiguraci

» Jak nam Microsoft Intune mtize pomoci se spravou
koncovych zarizeni

« Ukazka: Prace s portalem
« Ukazka: Registrace klienta
« Otazky a diskuze
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Co je sluzba Microsoft Intune

Mobile device Mobile PC
management application management
Management

e J = 2
=
00

Intune pomaha firmam a organizacim s pristupem jejich

zamestnancu k firemnim aplikacim, datim a zdrojum z

jakéhokoli mista, z jakéhokoli zarizeni pri maximalnim
zabezpeceni.
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Funkce v ramci Microsoft Intune

Bezpecnost

Sprava
aplikaci

e Predkonfigurované a volitelné politiky
¢ Vzdalena moznost wipe, lock a reset password
e Kioskovy mod

Y

e Nasazeni a sprava

e VV'yhovuijici a nevyhovuijici aplikace

e Sprava a konfigurace mobilnich aplikaci

e Sprava prohlizec

e Sprava hesel a politiky hesel ;
%
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Funkce v ramci Microsoft Intune

¢ Profilum certifikatd
il S8 e Wi-Fi profilim

zdrojﬁm e Emailovym profildm
e VPN profildm

/"
Inventarizace BhsEEElA
: e Kontrola SW
d reportmg e Stavba a generovani reportu
/"
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Zabezpeceni nespravovaného zarizeni

b. Yes —p Mo —p Mo —»
Start Is this device Is this device Is this device Is this a domain
targeted by a exempted from managed by joined PC?
conditional access the conditional Intune?
policy? access policy No
¥
No Yes Yes . Block access
to service
L —
|5 this device
compliant with any deployed
compliance policies?
v Yes
< I
Allow access
to service
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Vétsi moznosti s integraci do hybridu

°©

Intune standalone (cloud) Configuration Manager s Intune (hybrid)

Agentless nebo agent-based sprava Agent-based sprava

Ochrana PC pred malware Ochrana PC pred malware

Sprava aktualizaci SW PC Sprava aktualizaci SW PC

Distribuce SW Distribuce SW

Proaktivni monitoring a vystrahy Proaktivni monitoring a vystrahy

Inventura HW a SW Inventura HW a SW

Politiky pro Windows Firewall Politiky pro Windows Firewall
Distribuce operacnich systémt
Sprava Windows Server, Linux/Unix, Mac a virtualnich desktopa
Sprava napajeni
Vlastni reporty
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Od zakladni po pokrocilou spravu

Intune .
Chares WPMpre Sina e Coniter
o Inventura mobilnich aplikaci ° ° ° °
;gi:g Full wipe ° ° ° °
€ s Konfiguraéni nastaveni (délka PIN, vynuceni PIN, doba uzaméeni, atd.) ° ° ° °
> Samoobsluzné resetovani hesla (Office 365 cloud only) ° ° ° °
Reportovani zatizeni, které jsou mimo IT politiky ° ° °
§ Skupinové politiky a reportovani (moznost poutziti skupin pro konfigurovani zafizeni) ° ° °
g Detekovani root cert a jailbreak ° ° °
‘g Odstranéni Office 365 dat z mobilniho zafizeni a zachovani soukromych dat (selective wipe) ° ° CY2015
Zamezeni pristupu k firemnimu emailu a dokumentlm na zékladé politik ° ° CY2015
Samoobsluzny Company Portal pro uZivatele k pfihlaseni jejich zafizeni a instalaci firemnich aplikaci ° °
é Nasazovani aplikaci (Windows Phone, iOS, Android) o ]
:% Nasazeni certifikat, VPN profilG (véetné specifickych aplikacnich profilG), emailové profily a Wi-Fi profily ° ©*
.é Zamezeni cut/copy/paste/save as pro data z firemnich aplikaci do osobnich aplikaci (sprava mobilnich aplikaci) ° CY2015
E Zabezpecené prohlizeni webu diky Managed browser, PDF viewer, Imager viewer, and AV player apps pro Intune ° CY2015
Vzdalené uzamceni zafizeni pomoci samoobsluzného Company Portal a pomoci admin konzole ° °
Sprava PC ( Windows 8.1, inventura, antimalware, patch, politiky, atd.) ° °
Q Sprava PC SW ° °
% Sprava PC (Windows Server/Linux/Mac OS X, virtualni desktopy a sprava napajeni, vlastni reporty, atd.) °
a Nasazovani OS °
Jedna konzole pro spravu PC, Windows Server/Linux/Mac OS X a mobilnich zafizeni °
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Licencovani

Licencujeme na uzivatele
* Pod spravou vzdy 5 zarizeni na uzivatele

« V multilicenci od partnera nebo na kazdého uzivatele primo na portalu
bez Software Assurance

Ceny sluzby Microsoft Intune

Obsazené funkce

System Center 2012 R2 Configuration Manager

20 GB uloZného prostoru pro distribuci aplikaci

Distribuce softwaru

Ochrana koncovych PC

Zprévy o invent4fi k licencovanf softwaru

Zpravy o inventafi k hardwaru

Publikovanf aplikaci pro mobiln{ zaffzenf

Vystrahy a monitorovani

Spréva zésad zabezpedent

Zajisténi 99,9 % planované doby vyuZivani smlouvy o drovni sluZeb

Nejlepsf podpora ve své tdé

Microsoft Intune

EUR  510€ v

L N S N YA T T S RN

Windows Intune with

Software Assurance for
Windows

Windows Intune

Windows Intune Add-on for
System Center Configuration
Manager

What is »  Windows Intune service »  Windows Intune service »  Windows Intune service
included » Microsoft System Center »  System Center
Configuration Manager Configuration Manager
»  Microsoft System Center »  System Center Endpoint
Endpoint Protection Protection
»  Software Assurance for
the Windows Desktop
Operating System
Who itis Organizations with users who Organizations with users who Organizations that want to
for are not separately licensed for  are not separately licensed for  license the Windows Intune
System Center Configuration System Center Configuration service and with users who
Manager and System Center Manager and System Center are separately licensed for
Endpoint Protection, such as Endpoint Protection (such as System Center Configuration
through the Microsoft Core through the Core CAL Suite or ~ Manager and System Center
Client Access License (CAL) Enterprise CAL Suite via an EA Endpoint Protection, such as
Suite or Microsoft Enterprise or EAS). through the Core CAL Suite or
CAL Suite via an EA or EAS. Enterprise CAL Suite via an
EA, EAS, or EES.
Available MOSP » EAJEAS » EA/EAS
through > MOSP > EES
Monthly $11/User $6/User > $4/User (EA/EAS)
pricing »
(USD) $2/User (EES)
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Nasazeni Microsoft Intune

Registrace sluzby Microsoft Intune

Pridani domény
Konfigurace verejného DNS
Vytvoreni uctd

2oe|eISul 9ze4

Vytvoreni a nastaveni Security Group (Office365)
Vytvoreni a nastaveni User a Device Group (InTune)
Nastaveni MDM Autority
Nastaveni politiky konfiguraci
Nastaveni podminek
Nastaveni pravidel
Nasazeni aplikaci

Pripojeni klientl a instalace Company Portal ze
Store/iTunes/Google Play

Nasazeni Intune do organizace v online rezimu
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Vitame uzivatele Daniel Chcete toto pfidat do stavajiciho predplatného?

Dobry den,
budeme od vas potrebovat
nejaké informace

Microsoft Intune

Krok 1 @
O vas Ceské republika E
Toto nejde po registraci zménit. Pro¢ ne?
Krok 2
Vytvoiit ID Daniel X Hejda
KrOk 3 intune@defense-ops.com

Jste prihlaseni

606036070

e N

Defense Operations
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Vitame uzivatele Daniel

Chcete toto pridat do sta

Microsoft Intune

Vytvorte svoje ID U

daniel.hejda] X

defenseops .onmicrosoft.com
Krok 1 v
AR v daniel hejda@defenseops.onmicrosoft.com
Krok 2 ® |

| 90000000OCOCOO  90000000OCFOCOO RS

Vytvorit ID L ' ]
Krok 3 v
Jste prihlagent Dalsi &
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VVitAme 1 15ivate A
Vitame uziv dtde Dar HE| Chcete toto pfidat do stavajicih

Microsoft Intune

Potrebujeme dukaz,
ge]ele)

@ Poslat mi SMS () Zavolat mi
Krok 1 v (+420)[V| ‘_ %
O vas
Krok 2 v |
Vytvoit ID Poslat mi SMS )
Krok 3 @

Jste piihlaseni
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Microsoft Intune

Krok 1

O vas

Krok 2

Vytvofit ID

Krok 3

Jste pfihlasent

\ s L T
Vitame uzivatele Daniel Chcete toto pfidat do stavajiciho pfedplatného?

Potrebujeme dukaz, ze nejste
robot

824965 X

Medostali jste kéd nebo potfebujete nowvy? Zkuste to znova.

Kliknutim na VytvoFit mdj Géet vyjadiujete souhlas s nasdimi podminkami a ujednanimi a svychozimi pfedvolbami pro komunikaci.

SluZby Micrasoft Online Services vas budou kontaktovat a poskytnou vam tipy a rady, jak nage produkty a sluzby pouzivat. Odbér mizZete kdykoli
odhlasit. Dalil informace o moZnostech komunikace naleznete v nasam ProhlaZeni o ochrané osobnich Gdajd.

Sluzby Microsoft Online Services mé mohou kontaktovat s informacemi o produktech, sluzbach a udalostech:
& E-mail

[1 Telefon

[] Partnefi Microsoftu mé mizZou kontaktovat ohledné informaci o swich produktech, sluzbach a udalostech

By clicking Vytvofit mdj Géet, | confirm that | have read and understand the Trial Agreement. If | am signing up on behalf of an organization, when
| click Wytvofit mdj adet, | represent that | have the authority to bind my organization to the terms in this agreement and that, as the representative
of my organization, | agree that my organization is bound by this agreement and its linked websites.

Vytvorit maj tcet (3

™ servodata



Vitame uzivatele Daniel Chcete toto pridat do stavajiciho predplatného?

Tyto informace si ulozte.
Budete je pozdeji potrebovat.

Prihlasovaci stranka
https://portal.office.com

Microsoft Intune

Krok 1 v

O vas Vase ID uZivatele
daniel.hejda@defenseops.onmicrosoft.com

Krok 2 v

Vytvofit ID

Krok 3 © Vytvari se vas ucet...

Jste prihlaseni
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Cloud Platform - Enterprise mobility Why Microsoft Solutions Products Pricing Resources

Microsoft Enterprise Mobility

GET STARTED WITH

Microsoft Intune

STEP 1 Create your users

CIEHIE Jolr hsces To get things going you have to add users and assign them licenses.

Begin using Microsoft
Intune
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Office 365 Nahled centra pro spravu ' Daniel Hejda

Domu Defense Operations

‘ Pfejit na staré centrum pro sprévu

Q Uzivatelé > Vita vas nahled centra pro spravu Office 365

Pridat uZivatele

MeZ budete pokracovat, chtéli bychom, abyste o centru pro spravu védali
par véci. Podivejte se na né.

Odstranit uZivatele

Upravit uZivatele

Resetovat heslo m

P X B

| K == D
&

Centrum zprav > & Stavsluzby >
I New SharePoint home experience in Office 365 rol... May 11 pid ® Viechny slufby Office 365 jso...
I We've made a change to the Office 365 Trust Cent... May 10 b4 + Zobrazit stav sluzby
I Updated Feature: What's new in Office 365 admin... May 05 pid
2 13 9 nepfettené zpravy
L Sestavy » {3} Podpora

Aktivni ufivatelé -+ Nové Zadost o sluzbu

Zobrazit Zadosti o sluzbu
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Aktualizovat nastaveni DNS

Pridejte zaznamy DNS pro defense-ops.com u vaseho registratora. u kterého se hostuji vase DNS zadznamy. Vs (Neni to vas registrator?)

A TXT  podrobnych pokynt(

Zkopirujte tuto tabulku,

MNézev TXT Hodnota TXT Hodnota TTL
Oéekdvano @ v=spfl include:spf.protection.outlook.com -all 3600
Aktudlni A\ Chyb: Pfidejte prosim ofekavany zaznam.

“~ SRV  podrobnych pokynt

Zkopirujte tuto tabulku.

Sluzba Protokol Port Vaha Priorita Hodnota TTL Nazewv Cil
Oéekdvano _sip _tls 443 1 100 1 hodina @ sipdir.onlinelync.com
Aktudini AL Chybi: Pfidejte prosim odekavany zdznam.
Oéekavano _sipfederationtls _tep 5081 1 100 1 hodina @ sipfed.onlinelync.com
Aktualni a Chybi: Pfidejte prosim ocekévany zdznam.
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Hybridni rezim

Active Directory Domain Controler
v" DirSync pro synchronizaci z Active Directory

Active Directory Federation Service
v Pro moznosti plné synchronizace a vyuziti SSO

Exchange server

v Pro ochranu OnPrem serveru
Sharepoint server

v Pro ochranu OnPrem serveru

Systéem Center Configuration Manager
v Pro rozsireni sluzeb Intune
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Jak nam Microsoft Intune miize pomoci

Co bychom méli délat

Umoznit BYOD nebo CYOD do spolecnosti

Nutnost provadéni auditu licenci a hardware

Zajisténi vyssi Urovné security

Antivir pro kazdého v ramci licence

Oddéleni pracovniho prostoru

Rizené nasazeni aplikaci na koncova zafizeni

Jak to asi délame nyni

Neumozrujeme uzivatellm a pokud ano tak jen
emaily

Evidujeme licence pfi nakupu, ale nemame zpétnou
kontrolu

Méame implementovény rlizné SW a nékdy i SIEM
Sw

Mame antivir na pocitacich a mobilni zatizeni
nekontrolujeme

Nemdame vyreseno, data jsou spolec¢né se
soukromymi daty

Pouzivame Systém Center, ale jen pro koncova
zarizeni vdoméné

Jak se to da délat s Intune

Ochranime veskera data a emaily, oddélime do
samostatného prostoru s moznosti odstranéni v
pripadé problému

Automaticky provedeme audit vSech zafizeni a data
reportujeme

Umime se integrovat do SIEM, ale zaroven na
koncovych zafizeni vynucujeme nastaveni a politiky

Dodame licenci na vSechna zatizeni pro antivirové
feseni MS

Umoznime oddélit data na pracovni a soukroma a
umoznit jejich smazani v pripadé nutnosti

MuUzZeme pridat jakékoliv zafizeni i bez domény a
kdekoliv v internetu a zajistit jeho spravu, poptipadé
integrovat do Systém Cener nastroju
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Ukazka: Prace s portalem
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Ukazka: Registrace klienta

£52  ACCOUNTS

Your email and accounts
Sign-in options

Work access Create your p\'cture

@ Camera

Email, calendar, and contacts

Family & other users

Sync your settings

Add an account
+

Accounts used by other apps

f Company Portal

M
yCr

Have you got the moves?

™ servodata



Dékuji za pozornost
Q&A
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