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Co je služba Microsoft Intune

Mobile 
application 
management

PC 
management

Mobile device 
management

ITUser

Microsoft Intune

Intune pomáhá firmám a organizacím s přístupem jejich 

zaměstnanců k firemním aplikacím, datům a zdrojům z 

jakéhokoli místa, z jakéhokoli zařízení při maximálním 

zabezpečení.



Funkce v rámci Microsoft Intune

• Předkonfigurované a volitelné politiky

• Vzdálená možnost wipe, lock a reset password

• Kioskový mód
Bezpečnost

• Nasazení a správa

• Vyhovující a nevyhovující aplikace

• Správa a konfigurace mobilních aplikací

• Správa prohlížečů

• Správa hesel a politiky hesel

Správa 
aplikací



Funkce v rámci Microsoft Intune

• Profilům certifikátů

• Wi-Fi profilům

• Emailovým profilům

• VPN profilům

Přístupy ke 
zdrojům

• Kontrola HW

• Kontrola SW

• Stavba a generování reportů

Inventarizace 
a reporting



Zabezpečení nespravovaného zařízení



Větší možnosti s integrací do hybridu

Intune standalone (cloud) Configuration Manager s Intune (hybrid)

Agentless nebo agent-based správa Agent-based správa

Ochrana PC před malware Ochrana PC před malware

Správa aktualizací SW PC Správa aktualizací SW PC

Distribuce SW Distribuce SW

Proaktivní monitoring a výstrahy Proaktivní monitoring a výstrahy

Inventura HW a SW Inventura HW a SW 

Politiky pro Windows Firewall Politiky pro Windows Firewall

Distribuce operačních systémů

Správa Windows Server, Linux/Unix, Mac a virtuálních desktopů

Správa napájení

Vlastní reporty



Od základní po pokročilou správu

Kategorie Vlastnost
Exchange 

ActiveSync
MDM pro
Office 365

Intune
Stand
alone

Intune + ConfigMgr 
(Hybrid)
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Inventura mobilních aplikací ● ● ● ●

Full wipe ● ● ● ●

Konfigurační nastavení (délka PIN, vynucení PIN, doba uzamčení, atd.) ● ● ● ●

Samoobslužné resetování hesla (Office 365 cloud only) ● ● ● ●

O
ff

ic
e 

3
6

5
 

Reportování zařízení, které jsou mimo IT politiky ● ● ●

Skupinové politiky a reportování (možnost použití skupin pro konfigurování zařízení) ● ● ●

Detekování root cert a jailbreak ● ● ●

Odstranění Office 365 dat z mobilního zařízení a zachování soukromých dat (selective wipe) ● ● CY2015

Zamezení přístupu k firemnímu emailu a dokumentům na základě politik ● ● CY2015

P
ré
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 f

u
n
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Samoobslužný Company Portal pro uživatele k přihlášení jejich zařízení a instalaci firemních aplikací ● ●

Nasazování aplikací (Windows Phone, iOS, Android) ● ●

Nasazení certifikátů, VPN profilů (včetně specifických aplikačních profilů), emailové profily a Wi-Fi profily ● ◐ *

Zamezení cut/copy/paste/save as pro data z firemních aplikací do osobních aplikací (správa mobilních aplikací) ● CY2015

Zabezpečené prohlíženi webu díky Managed browser, PDF viewer, Imager viewer, and AV player apps pro Intune ● CY2015

Vzdálené uzamčení zařízení pomocí samoobslužného Company Portal a pomocí admin konzole ● ●

Sp
rá

va
 P

C

Správa PC ( Windows 8.1, inventura, antimalware, patch, politiky, atd.) ● ●

Správa PC SW ● ●

Správa PC (Windows Server/Linux/Mac OS X, virtuální desktopy a správa napájení, vlastní reporty, atd.) ●

Nasazování OS ●

Jedna konzole pro správu PC, Windows Server/Linux/Mac OS X a mobilních zařízení ●



Licencujeme na uživatele

• Pod správou vždy 5 zařízení na uživatele

• V multilicenci od partnera nebo na každého uživatele přímo na portálu 
bez Software Assurance

Licencování



Registrace služby Microsoft Intune

Nasazení Microsoft Intune

Přidání domény

Konfigurace veřejného DNS

Vytvoření účtů

Vytvoření a nastavení Security Group (Office365)

Vytvoření a nastavení User a Device Group (InTune)

Nastavení MDM Autority

Nastavení politik konfigurací

Nastavení politik podmínkvých

Nastavení politiky pravidel

Nasazení aplikací
Připojení klientů a instalace Company Portal ze 

Store/iTunes/Google Play

Nasazení Intune do organizace v online režimu

Fáze in
stalace

Fáze ko
n

figu
race

Registrace služby Microsoft Intune

Přidání domény

Konfigurace veřejného DNS

Vytvoření účtů

Vytvoření a nastavení Security Group (Office365)

Vytvoření a nastavení User a Device Group (InTune)

Nastavení MDM Autority

Nastavení politiky konfigurací

Nastavení podmínek

Nastavení pravidel

Nasazení aplikací
Připojení klientů a instalace Company Portal ze 

Store/iTunes/Google Play



















Active Directory Domain Controler
 DirSync pro synchronizaci z Active Directory

Active Directory Federation Service
 Pro možnosti plné synchronizace a využití SSO

Exchange server
 Pro ochranu OnPrem serveru

Sharepoint server

 Pro ochranu OnPrem serveru

Systém Center Configuration Manager
 Pro rozšíření služeb Intune

Hybridní režim



Jak nám Microsoft Intune může pomoci

Co bychom měli dělat Jak to asi děláme nyní Jak se to dá dělat s Intune

Umožnit BYOD nebo CYOD do společnosti

Nutnost provádění auditu licencí a hardware

Zajištění vyšší úrovně security

Antivir pro každého v rámci licence

Oddělení pracovního prostoru

Řízené nasazení aplikací na koncová zařízení

Neumožňujeme uživatelům a pokud ano tak jen 
emaily

Evidujeme licence při nákupu, ale nemáme zpětnou 
kontrolu

Máme implementovány různé SW a někdy i SIEM 
SW

Máme antivir na počítačích a mobilní zařízení 
nekontrolujeme

Nemáme vyřešeno, data jsou společně se 
soukromými daty

Používáme Systém Center, ale jen pro koncová 
zařízení v doméně

Ochráníme veškerá data a emaily, oddělíme do 
samostatného prostoru s možností odstranění v 

případě problému 

Automaticky provedeme audit všech zařízení a data 
reportujeme

Umíme se integrovat do SIEM, ale zároveň na 
koncových zařízení vynucujeme nastavení a politiky

Dodáme licenci na všechna zařízení pro antivirové 
řešení MS

Umožníme oddělit data na pracovní a soukromá a 
umožnit jejich smazání v případě nutnosti

Můžeme přidat jakékoliv zařízení i bez domény a 
kdekoliv v internetu a zajistit jeho správu, popřípadě 

integrovat do Systém Cener nástrojů



Ukázka: Práce s portálem



Ukázka: Registrace klienta



Děkuji za pozornost

Q&A


